Datenschutzhinweise - giltig ab 25. Mai 2018

Unser Umgang mit lhren Daten und lhre Rechte - Informationen nach
Artikeln 13,14 und 21 der EU-Datenschutz-Grundverordnung (DSGVO) -

Liebe Kundin, lieber Kunde,

nachfolgend mochten wir Sie Uber die Verarbeitung Ihrer personenbezoge-
nen Daten durch die Wirttembergische Versicherung AG, die Wirttembergi-
sche Lebensversicherung AG, die Wirttembergische Krankenversicherung
AG, die Allgemeine Rentenanstalt Pensionskasse AG, die Wirttembergische
Rechtsschutz Schaden-Service-GmbH, die Karlsruher Lebensversicherung
AG, die Wirttembergische Vertriebspartner GmbH und die Ihnen nach den
datenschutzrechtlichen Regelungen zustehenden Anspriche und Rechte
informieren.

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann
ich mich wenden?

Verantwortliche Stelle fur die Datenverarbeitung ist die Wirttembergische
Versicherung AG, Wirttembergische Lebensversicherung AG, Wirttember-
gische Krankenversicherung AG, Allgemeine Rentenanstalt Pensionskasse
AG sowie Wirttembergische Rechtsschutz Schaden-Service-GmbH. Wen-
den Sie sich unter Angabe des jeweiligen Unternehmens bitte an

GutenbergstraBe 30

70176 Stuttgart

Telefon 0711 662-0

Telefax 0711 662-829400

E-Mail info@wuerttembergische.de

Fir die Karlsruher Lebensversicherung wenden Sie sich bitte an

Friedrich-Scholl-Platz
76112 Karlsruhe

Telefon 0721 353-0
Telefax 0721 353-782699
E-Mail info@karlsruher.de

FUr die Wirttembergische Vertriebspartner GmbH wenden Sie sich bitte an

Rotebihlplatz 20b

70173 Stuttgart

Telefon 0711 662-0

Telefax 0711 662-829400

E-Mail info@wuerttembergische-makler.de

Den Datenschutzbeauftragten unserer Unternehmen erreichen Sie unter:

Wistenrot & Wirttembergische AG
Datenschutzbeauftragter
WoistenrotstraBe 1

71638 Ludwigsburg

Telefon 07141 16-0

E-Mail dsb@ww-ag.com

2. Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Ge-
schéftsbeziehung von Ihnen erhalten. Zudem verarbeiten wir - soweit fur
die Erbringung unserer Dienstleistung erforderlich - personenbezogene
Daten, die wir von anderen Unternehmen der Wistenrot & Wirttembergi-
sche-Gruppe, von fur Sie zustandigen Vermittlern sowie deren FUhrungs-
kréftenund Fachbetreuern/Beratern/Partnern oder von sonstigen Dritten
zuldssigerweise (z. B. zur Erfillung von Vertragen, zur Schadensregulierung
oder aufgrund einer von lhnen erteilten Einwilligung) erhalten haben.

Zum anderen verarbeiten wir personenbezogene Daten, die wir aus 6ffent-
lich zuganglichen Quellen (z. B. Meldeverzeichnisse, Grundbicher, Presse,
Medien) zuldssigerweise gewonnen haben und verarbeiten dirfen.

Relevante personenbezogene Daten sind Personalien (Name, Adresse und
andere Kontaktdaten, Geburtstag und -ort und Staatsangehdrigkeit), Legi-
timationsdaten (z. B. Ausweisdaten) und Authentifikationsdaten (z. B. Un-
terschriftprobe). Dariber hinaus kénnen dies auch Daten aus der Erfillung
unserer vertraglichen Verpflichtungen (z. B. die Nummern lhrer Vertrédge),
Informationen Uber lhre finanzielle Situation (z. B. Bonitatsdaten, Scoring-/
Ratingdaten), Werbe- und Vertriebsdaten (inklusive Werbescores), Doku-
mentationsdaten (z. B. Beratungsprotokoll), Registerdaten, Daten Uber lhre
Nutzung von unseren angebotenen Telemedien (z. B. Aufruf unserer Web-
seiten, Apps oder Newsletter, angeklickte Seiten von uns bzw. Eintrége) so-
wie andere mit den genannten Kategorien vergleichbare Daten sein.

Fir besonders schiitzenswerte Daten (z. B. Gesundheitsdaten oder gene-
tische Daten) erfolgt die Datenverarbeitung nur mit |hrer Einwilligung, die
sich ausdricklich auf diese Daten bezieht. Auch die Ubermittlung von Da-
ten durch Personen, die einem Berufsgeheimnis unterliegen, z. B. Arzte und
Rechtsanwalte, setzt eine spezielle Erlaubnis des Betroffenen voraus.

3. Wofiir verarbeiten wir Ihre Daten (Zweck der Verarbeitung) und auf
welcher Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestim-
mungen der Europdischen Datenschutz-Grundverordnung (DSGVO), dem
Bundesdatenschutzgesetz (BDSG), den datenschutzrechtlich relevanten
Bestimmungen des Versicherungsvertragsgesetzes (VVG) sowie aller wei-
teren maBgeblichen Gesetze.

Personenbezogene Daten erheben wir nur dann ohne Mitwirkung der Be-
troffenen, wenn die direkte Erhebung einen unverhaltnisméaBigen Aufwand
erfordern wirde. Dies kann zum Beispiel eine mitversicherte Person oder
ein abweichender Postempféanger sein. In diesem Fall bitten wir Sie, die be-
troffenen Personen Uber die Datenspeicherung zu informieren.

Dariber hinaus hat sich unser Unternehmen auf die ,Verhaltensregeln fir
den Umgang mit personenbezogenen Daten durch die deutsche Versiche-
rungswirtschaft“ (Code of Conduct) verpflichtet, die die oben genannten
Gesetze fur die Versicherungswirtschaft prazisieren. Diese kénnen Sie im
Internet unter www.wuerttembergische.de/datenschutz, www.karlsruher.
de/datenschutz und www.wuerttembergische-makler.de/datenschutz ab-
rufen.

a) Zur Erfiillung von vertraglichen Pflichten
(Art. 6 Abs. 1 lit. b) DSGVO)

Stellen Sie einen Antrag auf Versicherungsschutz, benstigen wir die von Ih-
nen hierbei gemachten Angaben fir den Abschluss des Vertrages und zur
Einschatzung des von uns zu Ubernehmenden Risikos. Kommt der Versi-
cherungsvertrag zustande, verarbeiten wir diese Daten zur Durchfihrung
des Vertragsverhéltnisses, z. B. zur Policierung oder Rechnungsstellung.
Angaben zum Schaden bendtigen wir etwa, um prifen zu konnen, ob ein
Versicherungsfall eingetreten und wie hoch der Schaden ist.

Der Abschluss bzw. die Durchfiilhrung des Versicherungsvertrages ist
ohne die Verarbeitung lhrer personenbezogenen Daten nicht méglich.

Dariber hinaus bendtigen wir Ihre personenbezogenen Daten zur Erstel-
lung von versicherungsspezifischen Statistiken, z. B. fir die Entwicklung
neuer Tarife oder zur Erfillung aufsichtsrechtlicher Vorgaben. Die Daten
aller mit einer der vorgenannten Gesellschaft bestehenden Vertrage nutzen
wir fUr eine Betrachtung der gesamten Kundenbeziehung, beispielsweise
zur Beratung hinsichtlich einer Vertragsanpassung, Vertragserganzung, fur
Kulanzentscheidungen oder fir umfassende Auskunftserteilungen.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung konnen Sie
den jeweiligen Vertragsunterlagen entnehmen.

b) Im Rahmen der Interessenabwagung (Art. 6 Abs. 1 lit. f) DSGVO)

Soweit erforderlich verarbeiten wir Ihre Daten Uber die eigentliche Erfil-
lung des Vertrages hinaus zur Wahrung berechtigter Interessen von uns
oder Dritten. Beispiele:
Konsultation von und Datenaustausch mit Auskunfteien zur Ermittlung
von Bonitéts- bzw. Ausfallrisiken und aktuellen Adressen;
Prifung und Optimierung von Verfahren zur Bedarfsanalyse und direkter
Kundenansprache;
Werbung oder Markt- und Meinungsforschung, soweit sie der Nutzung
lhrer Daten nicht widersprochen haben;
Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen
Streitigkeiten;
Gewadhrleistung der IT-Sicherheit und des IT-Betriebs; nn Verhinderung
und Aufklarung von Straftaten, insbesondere nutzen wir Datenanalysen
zur Erkennung von Hinweisen, die auf Versicherungsmissbrauch hindeu-
ten kdnnen;
MafBnahmen zur Gebaude- und Anlagensicherheit (z. B. Zutrittskontrol-
len); nn MaBnahmen zur Sicherstellung des Hausrechts;
MaBnahmen zur Geschéftssteuerung und Weiterentwicklung von Dienst-
leistungen und Produkten.

c) Aufgrund Ihrer Einwilligung (Art. 6 Abs. 1a DSGVO, Art. 9 Abs. 2a)
i.V.m. Art. 7 DSGVO)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen
Daten fiUr bestimmte Zwecke (z. B. Weitergabe von Daten im Konzern, Aus-
wertung von Daten fur Marketingzwecke) erteilt haben, ist die RechtmaBig-
keit dieser Verarbeitung auf Basis Ihrer Einwilligung gegeben. Soweit dafir
besondere Kategorien personenbezogener Daten (z. B. Ihre Gesundheits-
daten bei Abschluss eines Lebensversicherungsvertrages) erforderlich sind,
holen wir lhre Einwilligung nach Art. 9 Abs. 2 a) i. V. m. Art. 7 DSGVO ein.
Erstellen wir Statistiken mit diesen Datenkategorien, erfolgt dies auf Grund-
lage von Art. 9 Abs. 2 j) DSGVO i. V. m. § 27 BDSG.

Eine erteilte Einwilligung kann jederzeit widerrufen werden. Dies gilt auch
fir den Widerruf von Einwilligungserkldrungen, die vor der Geltung der
Datenschutz-Grundverordnung, also vor dem 25. Mai 2018, uns gegeniber
erteilt worden sind.

Bitte beachten Sie, dass der Widerruf erst fir die Zukunft wirkt. Verarbeitun-
gen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

d) Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 lit. c) DSGVO)

Dariber hinaus verarbeiten wir Ihre personenbezogenen Daten zur Erful-
lung gesetzlicher Verpflichtungen wie z. B. aufsichtsrechtlicher Vorgaben,
handels- und steuerrechtlicher Aufbewahrungspflichten oder unserer Be-
ratungspflicht.

4. Wer bekommt meine Daten?

Innerhalb der vorgenannten Unternehmen erhalten diejenigen Stellen
Zugriff auf lhre Daten, die diese zur Erfillung unserer vertraglichen und
gesetzlichen Pflichten brauchen. Auch von uns eingesetzte Auftragsverar-
beiter (Art. 28 DSGVO) kénnen zu diesen genannten Zwecken Daten erhal-
ten. Dies sind bspw. Unternehmen in den Kategorien kreditwirtschaftliche
Leistungen, IT-Dienstleistungen, Logistik, Wirtschaftsauskunfteien, Druck-
dienstleistungen, Telekommunikation, Inkasso, Beratung und Consulting
sowie Vertrieb, Marketing und Anschriftenermittlung. Eine Auflistung der
von uns eingesetzten Auftragnehmer und Dienstleister, zu denen nicht nur
voribergehende Geschéftsbeziehungen bestehen, konnen Sie auf unserer
Internetseite unter

www.wuerttembergische.de/datenschutz, www.karlsruher.de/datenschutz
und www.wuerttembergische-makler.de/datenschutz entnehmen.

Im Hinblick auf die Datenweitergabe an Empfénger auBerhalb der vorge-
nannten Unternehmen ist zundchst zu beachten, dass wir zur Verschwie-
genheit Uber alle kundenbezogenen Tatsachen und Wertungen verpflichtet
sind, von denen wir Kenntnis erlangen. Informationen Uber Sie dirfen wir
nur weitergeben, wenn gesetzliche Bestimmungen dies gebieten, Sie einge-
willigt haben oder wir zur Erteilung einer Auskunft befugt sind. Unter diesen
Voraussetzungen kénnen Empfanger personenbezogener Daten z. B. sein:
Offentliche Stellen und Institutionen (z. B. Bundesanstalt fiir Finanzdienst-
leistungsaufsicht, Finanzbehdrden) bei Vorliegen einer gesetzlichen oder
behdrdlichen Verpflichtung.
Andere Versicherungsinstitute oder vergleichbare Einrichtungen sowie
externe Vermittler und Vermittlungsgesellschaften, an die wir zur Durch-
fUhrung der Geschéftsbeziehung mit lhnen personenbezogene Daten
Ubermitteln (bspw. zur Mitnahme eines Schadenfreiheitsrabattes in der
Kfz-Haftpflichtversicherung oder zur Ubertragung von Ansprichen auf
Altersvorsorge bei Anbieter- oder Arbeitgeberwechsel),



Rickversicherungsunternehmen, Uber die von uns Ubernommene Risi-
ken abgesichert werden. Hierzu kann es erforderlich sein, lhre Vertrags-
und ggf. Schadensdaten an ein solches Unternehmen zu Ubermitteln, da-
mit dieses sich ein eigenes Bild Uber das Risiko oder den
Versicherungsfall machen kann.

Bei Abschluss eines Versicherungsvertrages oder im Rahmen der Scha-
denbearbeitung kdnnen unter Umsténden Daten zum Versicherungsob-
jekt (Fahrzeugidentifikationsdaten oder Adresse des Geb&dudes) sowie
Angaben zu Ihrer Person (Name, Vorname, Geburtsdatum, Anschrift, fri-
here Anschriften) an die informa HIS GmbH GUbermittelt (HIS-Anfrage)
werden. Die informa HIS GmbH Uberprift anhand dieser Daten, ob zu Ih-
rer Person und/oder zu Ihrem Versicherungsobjekt im ,,Hinweis- und In-
formationssystem der Versicherungswirtschaft® (HIS) Informationen ge-
speichert sind, die auf ein erhohtes Risiko oder UnregelmaBigkeiten in
einem Versicherungsfall hindeuten kénnen. Solche Informationen kon-
nen nur aufgrund einer frlheren Meldung eines Versicherungsunterneh-
mens an das HIS vorliegen (HIS-Einmeldung), Uber die Sie ggf. von dem
einmeldenden Versicherungsunternehmen gesondert informiert worden
sind. Daten, die aufgrund einer HIS-Einmeldung im HIS gespeichert sind,
werden von der informa HIS GmbH an uns, das anfragende Versiche-
rungsunternehmen, Gbermittelt.

Nahere Informationen zum HIS finden Sie auf folgenden Internetseiten:
www.informa-his.de.

Weitere Datenempfanger konnen diejenigen Stellen sein, fir die Sie uns
lhre Einwilligung zur DateniUbermittlung erteilt haben, bzw. fir die Sie uns
von unserer Schweigepflicht gemaB Vereinbarung oder Einwilligung befreit
haben.

5. Wie lange werden meine Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern wir Ihre personenbezogenen
Daten fUr die Dauer unserer Geschéaftsbeziehung, was beispielsweise auch
die Anbahnung und die Abwicklung eines Vertrages umfasst.

Dariber hinaus unterliegen wir verschiedenen Aufbewahrungsund Doku-
mentationspflichten, die sich unter anderem aus dem Handelsgesetzbuch
(8§ 238, 257 Abs. 4 HGB), der Abgabenordnung (§ 147 Abs. 3, 4 AO) und
dem Geldwdaschegesetz (§ 8 Abs. 3 GwG) ergeben. Die dort vorgegebenen
Fristen zur Aufbewahrung bzw. Dokumentation betragen bis zu zehn Jahre.

SchlieBlich beurteilt sich die Speicherdauer auch nach den gesetzlichen
Verjahrungsfristen, die zum Beispiel nach den §§ 195 ff. des Birgerlichen
Gesetzbuches (BGB) in der Regel drei Jahre, in gewissen Fallen aber auch
bis zu dreiBig Jahre betragen kénnen.

6. Werden Daten in ein Drittland oder an eine internationale
Organisation Ubermittelt?

Sollten wir personenbezogene Daten an Dienstleister auBerhalb des Eu-
ropdischen Wirtschaftsraums (EWR) Ubermitteln, erfolgt die Ubermittlung
nur, soweit dem Drittland durch die EU- Kommlssmn ein angemessenes Da-
tenschutzniveau bestatigt wurde oder andere angemessene Datenschutz-
garantien (z. B. verbindliche unternehmensinterne Datenschutzvorschriften
oder EUStandardvertragsklauseln) vorhanden sind.

7. Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das
Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf Loschung nach
Art. 17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18
DSGVO sowie das Recht auf Dateniibertragbarkeit aus Art. 20 DSGVO. Beim
Auskunftsrecht und beim Loschungsrecht gelten die Einschrankungen nach
§§ 34 und 35 BDSG. Dariiber hinaus besteht ein Beschwerderecht bei einer
Datenschutzaufsichtsbehorde (Art. 77 DSGVO i. V. m. § 19 BDSGQG).

Die fUr uns zustdndige Datenschutzaufsichtsbehdrde ist:

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
Konigstrasse 10a
70173 Stuttgart

8. Besteht fiir mich eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschaftsbeziehung missen Sie nur diejenigen perso-
nenbezogenen Daten bereitstellen, die fir die Begrindung, Durchfihrung
und Beendigung einer Geschéftsbeziehung erforderlich sind oder zu deren
Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten werden wir in
der Regel den Abschluss des Vertrages oder die Ausfihrung des Auftrages
ablehnen missen oder einen bestehenden Vertrag nicht mehr durchfihren
kdnnen und ggf. beenden missen.

9. Inwieweit gibt es eine automatisierte Entscheidungsfindung im
Einzelfall?

Zur Begrindung und Durchfihrung der Geschaftsbeziehung nutzen wir die
automatisierte Entscheidungsfindung ausschlieBlich zur Unterstitzung der
betriebsinternen Ablaufe.

Eine vollautomatisierte Entscheidungsfindung gemanB Art. 22 DSGVO findet
regelmaBig nicht statt.

10.Inwieweit werden meine Daten fir Scoring und Rating genutzt?

Wir verarbeiten teilweise |hre Daten automatisiert mit dem Ziel, bestimmte

personllche Aspekte zu bewerten:
Aufgrund gesetzlicher und behordlicher Vorgaben sind wir zur Bekamp-
fung von Geldwésche, Terrorismusfinanzierung und Betrug verpflichtet.
Dabei werden auch Datenauswertungen (unter anderem im Zahlungsver-
kehr) vorgenommen. Diese MaBBnahmen dienen zugleich auch lhrem
Schutz.
Um Sie zielgerichtet Uber Produkte informieren und beraten zu konnen,
setzen wir Auswertungsinstrumente ein. Diese ermdglichen eine bedarfs-
gerechte Kommunikation und Werbung einschlieBlich Markt- und Mei-
nungsforschung.
Im Interesse der Versichertengemeinschaft sind wir verpflichtet, auf die
termingerechte Beitragszahlung aller Versicherten zu achten. Zur Bewer-
tung lhrer Kreditwirdigkeit beziehen wir Informationen Gber lhr bisheri-
ges Zahlungsverhalten (Bonitét) und extern ermittelte Wahrscheinlich-
keitswerte Uber Ihr zukinftiges Zahlungsverhalten (Scoring). Die
Unternehmen, von denen wir Bonitdts- und Scoringdaten beziehen, kon-
nen Sie der Dienstleisterliste unter www.wuerttembergische.de/daten-
schutz entnehmen.

Information Uber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-
Grundverordnung (DSGVO)

1. Sie haben das Recht, aus Grinden, die sich aus Ihrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung Sie betreffender perso-
nenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 lit. ) DSGVO
(Datenverarbeitung im &ffentlichen Interesse) und Artikel 6 Absatz 1
lit. f) der Datenschutz-Grundverordnung (Datenverarbeitung auf der
Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen;
dies gilt auch fur ein auf diese Bestimmung gestitztes Profiling im Sinne
von Artikel 4 Nr. 4 DSGVO, das wir zur Bonitatsbewertung oder fir Wer-
bezwecke einsetzen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten
nicht mehr verarbeiten, es sei denn, wir konnen zwingende schutzwirdi-
ge Grinde fiUr die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendma-
chung, Ausiibung oder Verteidigung von Rechtsansprichen.

2. In Einzelféllen verarbeiten wir Ihre personenbezogenen Daten, um Di-
rektwerbung zu betreiben. Sie haben das Recht, jederzeit Widerspruch
(ohne Nennung von Grinden) gegen die Verarbeitung Sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen;
dies gilt auch fur das Profiling, soweit es mit solcher Direktwerbung in
Verbindung steht.

Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so
werden wir lhre personenbezogenen Daten nicht mehr fir diese Zwecke
verarbeiten.

Bitte richten Sie den Widerspruch an die oben genannten Kontaktdaten des
verantwortlichen Unternehmens.





